TISA IT Security EBK Test (TISET) Overview


ข้อสอบ TISA IT Security EBK Test (TISET) เป็นแบบทดสอบเพื่อประเมินความรู้ความสามารถของบุคลากรที่ทำงานเกี่ยวกับด้าน IT และ Information Security  ในฐานะผู้เข้าสอบ เพื่อให้ทราบว่าปัจจุบันผู้เข้าสอบมีความรู้ความสามารถเหมาะสมกับงานด้าน IT Security ในตำแหน่งใดบ้าง ตลอดจนสามารถบอกได้ว่าผู้เข้าสอบยังขาดองค์ความรู้ด้านใดเพื่อนำไปวางแผนในการฝึกอบรมเพื่อให้ได้มาซึ่งองค์ความรู้ที่จำเป็นสำหรับงานที่ทำอยู่ หรือตำแหน่งงานที่วางแผนจะก้าวต่อไปในอนาคต ทั้งนี้ ข้อสอบ TISET ถูกพัฒนาขึ้นโดยอ้างอิง IT Security EBK (Version Sept.2008)  สามารถ download ได้จาก www.us-cert.gov/ITSecurityEBK/EBK2008.pdf  
IT Security EBK (Essential Body of Knowledge) คืออะไร ?

IT Security EBK เป็น framework ที่มีการจับคู่ความสัมพันธ์ระหว่างองค์ความรู้ (competency) ด้าน IT Security กับบทบาทหน้าที่ (function/role) ในองค์กรเพื่อให้เกิดประสิทธิภาพในการวางแผนและจัดการบุคลากรที่เกี่ยวข้องกับงาน IT Security ในองค์กรทั้งภาครัฐและเอกชน สามารถนำไปใช้อ้างอิงในการสรรหาบุคลากร การจัดวางคนให้เหมาะสมกับงาน ตลอดจนการวางแผนพัฒนาบุคลากรเพื่อให้เหมาะสมกับงานที่ได้รับมอบหมายหรืองานที่กำลังจะได้รับมอบหมายต่อไปในอนาคต


IT Security EBK ถูกพัฒนาขึ้นและเผยแพร่โดยหน่วยงาน Department of Homeland Security (DHS) ของประเทศสหรัฐอเมริกา โดยได้อ้างอิงถึงหรือใช้ผลลัพธ์จากเอกสารของกระทรวงกลาโหมสหรัฐหรือ US-DoD ที่ได้เผยแพร่ออกมาก่อนหน้านี้นั่นคือ DoD-8570.01-M โดย IT Security EBK ฉบับร่างที่ 1 ได้ถูกส่งให้ผู้เชี่ยวชาญที่อยู่ในอุตสาหกรรมที่เกี่ยวข้องได้ทบทวนและให้ข้อคิดเห็นอย่างกว้างขวาง เมื่อเดือนมกราคม 2007 ซึ่งได้มีการปรับปรุงออกมาเป็นฉบับปัจจุบันในเดือนกันยายน 2008 สามารถ download ได้จาก http://www.us-cert.gov/ITSecurityEBK/EBK2008.pdf 
ภาพรวมของ IT Security EBK
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IT Security EBK แบ่งมุมมองออกเป็น 3 มิติ คือ
1 Functional Perspective หรือมุมมองในเชิงลักษณะงาน โดยแบ่งย่อยออกเป็น 4 ด้าน คือ
1.1 Manage หรือ เชิงบริหาร
1.2 Design หรือ เชิงออกแบบ
1.3 Implement หรือ เชิงปฏิบัติ ลงมือทำ
1.4 Evaluate หรือ เชิงตรวจสอบประเมิน
2 Competencies หรือ การแบ่งกลุ่มองค์ความรู้ที่เกี่ยวข้องกับงานด้าน IT Security ซึ่งแบ่งย่อยออกเป็น 14 ด้าน คือ
2.1 Data Security

2.2 Digital Forensics

2.3 Enterprise Continuity

2.4 Incident Management

2.5 IT Security Training and Awareness

2.6 IT System Operations and Maintenance

2.7 Network and Telecommunication Security

2.8 Personnel Security

2.9 Physical and Environmental Security

2.10 Procurement

2.11 Regulatory and Standards Compliance

2.12 Security Risk Management

2.13 Strategic Security Management

2.14 System and Application Security

3 Roles หรือบทบาทหน้าที่หรือตำแหน่งงานในองค์กร ซึ่งแบ่งย่อยออกเป็น 10 บทบาท คือ
3.1 Chief Information Officer

3.2 Digital Forensics Professional

3.3 Information Security Officer

3.4 IT Security Compliance Officer

3.5 IT Security Engineer

3.6 IT Security Professional

3.7 IT Systems Operations and Maintenance Professional

3.8 Physical Security Professional

3.9 Privacy Professional

3.10 Procurement Professional
[image: image2.emf]ซึ่งเมื่อนำเอาทั้ง 3 มิติมารวมกันและสรุปความสัมพันธ์ก็จะได้ผลลัพธ์ออกมาดังตารางด้านล่างนี้ซึ่งเป็นการสรุปภาพรวมให้เห็นว่า ในแต่ละตำแหน่งงาน (role) ต้องการบุคลากรที่มีความรู้ความสามารถด้านใดบ้าง (competency area) และต้องมีขีดความสามารถระดับใดในแต่ละด้านนั้น (functional perspective) 
M = Manage, D = Design, I = Implement and E = Evaluate
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